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Тема дисертації:
1. Елементи теорії та практики створення мультикомп’ютерних систем комбінованих антивірусних приманок
і пасток в корпоративних мережах

2. Elements of the theory and practice of creating multicomputer systems of combined anti-virus baits and traps in
corporate networks

Реферат:
1. У дисертації здійснено аналіз методів синтезу обманних мультикомп’ютерних систем з приманками і
пастками, класифікацію обманних систем, аналіз моделювання зловмисних загроз з використанням
приманок, аналіз методів організації функціонування обманних систем та методів виявлення зловмисного
програмного забезпечення і комп’ютерних атак з використанням приманок і пасток. В роботі запропонована
концепція вирішення науково-прикладної проблеми, яка полягає у розвитку елементів теорії і практики
створення мультикомп’ютерних систем з комбінованих антивірусних приманок і пасток та контролера
прийняття рішень в корпоративних мережах, розроблено принцип синтезу мультикомп’ютерних систем з



комбінованими приманками і пастками та контролером прийняття рішень для виявлення та протидії
зловмисному програмному забезпеченню і комп’ютерним атакам, розроблено концептуальну модель
мультикомп’ютерних систем на основі визначальних характеристик, запропоновано розроблені математичні
моделі для критеріїв оперативності, стійкості, цілісності та безпеки щодо центру системи для вибору
наступних варіантів централізації, розроблено метод визначення варіанту централізації в
мультикомп’ютерних системах для вибору наступного варіанту централізації за комплексними критеріями
оперативності, стійкості, цілісності, безпеки та з врахуванням поділу типу архітектури на централізовану,
частково централізовану, частково децентралізовану і децентралізовану, розроблено метод організації
функціонування контролера прийняття рішень для забезпечення вибору одного варіанту виконання завдання
із підготовлених та пропонованих до розгляду варіантів центром системи з урахуванням попереднього
досвіду системи із застосування варіантів виконання завдання, рівнів безпеки компонент системи, кількості
компонент та зв’язків між ними, розроблено метод організації функціонування мультикомп’ютерних систем
для забезпечення спроможності систем до самостійної зміни своїх властивостей, організації елементів та
компонентів і встановлення зв’язків між ними з урахуванням стану функційної та кібербезпеки.

2. The dissertation analyzes the methods of synthesis of deceptive multicomputer systems with decoys and traps,
classification of deceptive systems, analysis of modeling of malicious threats using decoys, analysis of methods for
organizing the functioning of deceptive systems and methods for detecting malware and computer attacks using
decoys and traps. The paper proposes a concept for solving a scientific and applied problem, which consists in the
development of elements of theory and practice creation of multicomputer systems from combined anti-virus
decoys and traps and a decision controller in corporate networks, the principle of synthesis of multicomputer
systems with combined decoys and traps and a decision controller for detecting and countering malware and
computer attacks has been developed, a conceptual model of multicomputer systems based on defining
characteristics has been developed, and the development of mathematical models for the criteria of efficiency,
stability, integrity and security relative to the center of the system for the selection of the following options for
centralization, a method for determining the option of centralization in multicomputer systems has been
developed for the selection of the next option of centralization according to complex criteria of efficiency,
stability, integrity, security and taking into account the division of the type of architecture into centralized,
partially centralized, partially decentralized and decentralized, the method has been developed organization of the
functioning of the decision-making controller to ensure the choice of one option for performing the task from the
options prepared and proposed for consideration by the system center, taking into account the previous
experience of the system in the application of task execution options, security levels of system components, the
number of components and connections between them, has been developed a method of organizing the
functioning of multicomputer systems to ensure the ability of systems to independently change their properties,
organize elements and components and establish connections between them, taking into account the state of
functional and cybersecurity.
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м. Київ, 2023. С. 37-39. http://bit.nau.edu.ua/wp-content/uploads/2023/05/2023-ITSec_zbirnyk-1.pdf
Каштальян А.С., Авсієвич В.Р., Нічепорук А.О., Савенко О.С. А. с. 124518, Україна. Комп'ютерна програма
«Проміжне програмне забезпечення мультикомп’ютерних систем спеціалізованого призначення». Дата
реєстрації 11.03.2024

Наукова (науково-технічна) продукція: технології

Соціально-економічна спрямованість: створення принципово нової продукції (матеріалів,
технологій тощо) для забезпечення експортного потенціалу та заміщенню імпорту; забезпечення
промисловості чи населення новим видом інформаційно-комунікаційних послуг

Охоронні документи на ОПІВ:

Винаходи, корисні моделі, промислові зразки
Каштальян А.С., Авсієвич В.Р., Нічепорук А.О., Савенко О.С. А. с. 124518, Україна. Комп'ютерна програма
«Проміжне програмне забезпечення мультикомп’ютерних систем спеціалізованого призначення». Дата
реєстрації 11.03.2024

Впровадження результатів дисертації: Впроваджено



Зв'язок з науковими темами: 0119U100662 0121U109936 0124U000980

VI. Відомості про наукового керівника/керівників (консультанта)
Власне Прізвище Ім'я По-батькові:
1. Савенко Олег Станіславович

2. Savenko Oleh S.

Кваліфікація: д. т. н., професор, 05.13.05

Ідентифікатор ORCHID ID: Не застосовується

Додаткова інформація:
Повне найменування юридичної особи: Хмельницький національний університет

Код за ЄДРПОУ: 02071234

Місцезнаходження: вул. Інститутська, буд. 11, Хмельницький, Хмельницький р-н., 29016, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Мухін Вадим Євгенійович

2. Vadym Y. Mukhin

Кваліфікація: д. т. н., професор, 05.13.05

Ідентифікатор ORCHID ID: 0000-0002-1206-9131

Додаткова інформація:
Повне найменування юридичної особи: Національний технічний університет України "Київський
політехнічний інститут імені Ігоря Сікорського"

Код за ЄДРПОУ: 02070921

Місцезнаходження: проспект Берестейський, буд. 37, Київ, 03056, Україна

Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Сектор науки: Університетський



Власне Прізвище Ім'я По-батькові:
1. Коваленко Андрій Анатолійович

2. Andrii A. Kovalenko

Кваліфікація: д. т. н., професор, 05.13.05

Ідентифікатор ORCHID ID: 0000-0002-2817-9036

Додаткова інформація: https://www.scopus.com/authid/detail.uri?authorId=56423229200;
https://www.webofscience.com/wos/author/record/283165;
https://scholar.google.com.ua/citations?user=9KzEtDMAAAAJ&hl=ua

Повне найменування юридичної особи: Харківський національний університет радіоелектроніки

Код за ЄДРПОУ: 02071197

Місцезнаходження: проспект Науки, буд. 14, Харків, Харківський р-н., 61166, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Власне Прізвище Ім'я По-батькові:
1. Возна Наталія Ярославівна

2. Nataliia Vozna

Кваліфікація: д.т.н., професор, 05.13.05

Ідентифікатор ORCHID ID: 0000-0002-8856-1720

Додаткова інформація:
Повне найменування юридичної особи: Західноукраїнський національний університет

Код за ЄДРПОУ: 33680120

Місцезнаходження: вул. Львівська, буд. 11, Тернопіль, Тернопільський р-н., 46009, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Рецензенти

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Говорущенко Тетяна Олександрівна



Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Говорущенко Тетяна Олександрівна

Відповідальний за підготовку
облікових документів

 
Нічепорук Андрій Олександрович 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


